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(V)Promoformas DP-GR-JR-POLITICA PROTECCION DE
- ’ DATOS PERSONALES

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOSPERSONALES

PROMOFORMAS S.A.S. entidaddomiciliadaen la Carrera 2B Norte #30-42 de la ciudadde Cali Colombia,
correo electrénico estudiominto@promoformas.com linea telefénica (032) 441 90 07.

2. ALCANCE

Esta Politica de Proteccidon de Datos Personales se aplicara a todas las Bases de Datos y/o Archivos que
contengan Datos Personales que sean objeto de Tratamiento por parte d®PROMOFORMAS S.A.S., con el fin
de dar cumplimiento a la Ley 1581 de 2012 los Decetos Reglamentarios y demds normas concordantes

Asi mismo, se deja constancia quePROMOFORMAS S.A.S. es el responsable de la administracién de los datos
personales de sus clientes, proveedores y colaboradores; incluidos pero no limitados aquellos datos que
incluyen datos personales y datos personales sensibles que han sido recolectados pdPROMOFORMAS S.AS.
por diferentes medios

La recoleccion de datos se limitard a aquellos datos personales que son pertinentes y adecuados para la
finalidad para la cual son recolectados o requeridos conforme a la normatividad vigente.

3. DEFINICIONES

AUTORIZACION: Consentimiento previo, expreso e informadodel Titular para llevar a cabo el Tratamiento de
datos personales.

AVISO DE PRIVACIDAD: Comunicaciénverbal o escrita generadapor el Responsable, dirigidaal Titular para el
Tratamiento de sus datos personales, mediantela cual se le informa acerca de la existenciade las politicasde
Tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datospersonales.

BASE DE DATOS: Conjuntoorganizado de datos personales que sea objeto de Tratamiento.

DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables

DATOPUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son consideradosdatos publicos,entre
otros, los datos relativos al estado civil de las personas, a su profesidn u oficio y a su calidad de comerciante
o de servidor publico.Por su naturaleza, los datos publicospuedenestar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas areserva.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titlar o cuyo uso
indebido puede generar discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales de derechos humanos oque promuevan intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn, asi como los relativos a la salud, vida sexual y datos
biométricos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, piblica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.
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PROMOFORMAS S.A.S. : Para efectos del presente documento se denominardaa PROMOFORMAS S.A.S., no
s6lo por la razén social sino por las marcas asociadas a la misma. Igualmente se entienden incluidas todas
aquellas personas juridicas o naturales vinculadas por medio de alguna relacién comercial, contractual,
estratégica o administrativa.

RESPONSABLE DELTRATAMIENTO: Persona natural o juridica, publicao privada, que por si mismao en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de losdatos.

TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.

TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacidon o supresion.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a
su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais

TRANSMISION: Tratamiento de datos personales que implica la comunicacién deds mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizaciéon de un Tratamiento por el
Encargado por cuenta del Responsable u otras

4. Principios Aplicables al Tratamiento de Datos Personales

PRINCIPIOS. Los principios establecidos en presente titulo son los lineamientos que PROMOFORMAS S.A.S.
seguird en sus procesos de tratamiento de datos personales en correlaciéon con el articulo 4 de Ley de
proteccién de datos.

a) Principiodelegalidad: El tratamientoquese le dardn alos datosrecopiladospor PROMOFORMAS S.A.S.y sus
filiales se encontraran reglados por la Ley 1581 del 2012 y demas disposiciones que la desarrollan, sujetandose
a cabalidad a lo establecido en ella.

b) Principio de finalidad: El Tratamiento de los datos personales recogidos porPROMOFORMAS S.A.S.
obedeceran a una finalidad legitima la cual sera informada aTitular.

¢) Principio de libertad: El Tratamiento de los datos se ejercera con el consentimiento previo expreso e
informado del Titular. Los datos personales no seran divulgados ni obtenidos sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve etonsentimiento.

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento dePROMOFORMAS S.A.S. serd veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan arror.

e) Principio de transparencia: En el Tratamiento debe buscar garantizar que el derebo del Titular a obtener
de PROMOFORMAS S.A.S. en cualquier momentoy sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

f) Principio de acceso y circulacion restringida: El tratamiento de los datos se dard exclusivamente por
PROMOFORMAS S.A.S.y sus filiales autorizado por el Titular y/o previstas en la ley; los datos personales, salvo
la informacion publica, no podran estar disponibles en Internet u otros medios de divubgion o comunicacion
masiva, salvo que el acceso sea técnicamentecontrolable para brindar un conocimientorestringidosélo a los
Titulares o terceros autorizados conforme a la Leyregulatoria.

g) Principio de seguridad: La informacion sujeta a Tratamiento por PROMOFORMAS S.A.S. se manejara con
las medidas técnicas, humanas y administrativas necesarias para brindarle seguridad a los registros y asi evitar
adulteracién, pérdida, consulta, uso o acceso no autorizado draudulento.

h) Principio de confidencialidad: Todas las personas que intervenganen el Tratamiento de datos personales,
PROMOFORMAS S.AS., estan obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada su relacién con alguna de la labores que comprende el Tratamiento, pudiendo sélo realizar
suministro o comunicaciénde datos personales cuando ello corresponda al desarrollo de las actividades
autorizadasporla Ley 1581 de 2012 y en los términos de lamisma.
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5. TRATAMIENTO DE DATOS PERSONALES Y FINALIDAD.

En PROMOFORMAS S.A.S,, los datos tienen diferente tratamiento dependiendo del drea encargaday la
finalidad para la que se recolectaron. Dichas finalidades se encontraran expresas a lo largo del presente
documento.

p COLABORADORES

NALSANI S.A.S. realiza la recoleccion, compilacién, almacenamiento, depuracién, uso, circulacién,
actualizacién, supresiéon, complementacién, correccién, adiciéon con informacién propia y/o de
terceros autorizados y en general, el tratamiento de sus datos personales y de contacto, para que
dicho tratamiento se realice con fines administrativos, para dar cumplimiento a las obligaciones
contractuales y/o legales quePROMOFORMAS S.A.S. tenga con sus aliados tecnoldgicos, comerciales
y estratégicos, clientes, colaboradores, proveedores, autorizados, cesionarios, licenciatarios, filiales
y/o subordinadas, asi como para los fines relacionados con su objeto social y en especial para fines
legales, contractuales, comerciales descritos en la Politca de Tratamiento de Datos Personales de la
compafia.

PROMOFORMAS S.A.S. informa a sus colaboradores respecto a que no estan obligados a autorizar la
transferencia o a responder preguntas que versen sobre Datos Sensibles, entendidos estos como
aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar discriminacion, por
ejemplo la orientacion politica, las convicciones religiosas o filoséficas, de derechos humanos, asi
como los datos relativos a la salud, a la vida sexual y los datosbiométricos.

PROMOFORMAS S.A.S. garantiza la confidencialidad, seguridad, veracidad, transparencia, acceso y
circulacién restringida de los datos y se reservan el derecho de modificar su Politica de Tratamiento
de Datos Personales en cualquier momento dispnible en la pdgina webwww.totto.com. Cualquier
cambio serd informado y publicado oportunamente en la pagina web antes mencionada.

RELACION POSCONTRACTUAL: Esta etapa es cuando se termina la relacién contractual,los datos
recopilados se les dard el tratamiento propio que la ley impone a los empleadores.

p PROVEEDORES

PROMOFORMAS S.AS., realice la recoleccidon, compilaciéon, almacenamiento, depuracién, uso,
circulacién, actualizacion, supresidon, complementacién, correccion, adicién con informacién propia
y/o de terceros autorizados y en general, el tratamiento de sus datos personales y de ontacto de sus
proveedores, para que dicho tratamiento se realice con fines administrativos, comerciales, de
mercadeo, dar cumplimiento a las obligaciones contractuales y/o legales quUEROMOFORMAS S.A.S.
tenga con sus aliados tecnolégicos, comerciales y elratégicos, clientes, empleados, proveedores,
autorizados, cesionarios, licenciatarios, filiales y/o subordinadas, con las autoridades judiciales y
administrativas.

El departamento de compras es el Unico habilitado para dar referencias a terceras personasy con
previa autorizacién o solicitud del proveedor.
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B CLIENTES

RELACION CON CLIENTES:En lo referente a los Clientes, estos pueden ser de dos tipos, los
denominados CLIENTES CORPORATIVOS Y CLIENTES FINALES.

CLIENTES FINALES

PROMOFORMAS SA.S. realiza la recoleccion, compilacion, almacenamiento, depuracién, uso,
circulacion, actualizacion, supresién, complementacién, correccion, adicién con informacién propia
y/o de terceros autorizados y en general, el tratamiento de sus datos personales y de contacto,
informacién sobre preferencias de consumo, y comportamiento en los diferentes canales de
contacto, para que dicho tratamiento se realice con fines administrativos, comerciales y de mercadeo
para el envio de informacién sobre los diferentes programas y sericios, y en general para el envio de
campanfas, promociones o concursos de caracter comercial y publicitario, invitaciones a eventos,
evaluar la calidad del servicio, realizar estudios o investigaciones de mercado, comercializacion de
servicios y productosa través de diferentes canales de informacién, gestionar tareas basicas de
administracion para efectos de incrementar niveles de confiabilidad y contactabilidad de los canales
de comunicacién utilizados, dar cumplimiento a las obligaciones contractuales g/ legalesque
PROMOFORMAS S.AS. tenga con sus aliados tecnoldgicos, comerciales y estratégicos, clientes,
empleados, proveedores, autorizados, cesionarios, licenciatarios, filiales y/o subordinadas, asi como
con las autoridades judiciales y administratias, e igualmente para la gestiéon correspondiente a las
peticiones, quejas y reclamos en virtud a los derechos de los consumidores

CLIENTE CORPORATIVO

PROMOFORMAS S.AS. realice la recoleccion, compilacion, almacenamiento, depuracién, uso,
circulacién, actualizacion, supresién, complementacion, correccion, adicién con informacién propia
y/o de terceros autorizados; asi como realizar reporte de informacién positiva y/o negativa de mis
habitos de pago en cualquier centrales de riesgos, base de datos o quie represente sus derechos u
opere dichas entidades toda la informacion que se refiere a su comportamiento e historial crediticio,
financiero, comercialy de serviciosde los cuales somos sus titulares, referido al nacimiento,ejecucién
y extincion de obligiciones dinerarias (independientemente de la naturaleza del contrato que les de
origen), para el estudio, andlisis y eventual otorgamientode un crédito o celebraciénde un contrato
y en general, el tratamiento de sus datos personales y de contacto, para que dicho tratamiento se
realice con fines administrativos, comerciales y de mercadeo para el envio de informacién sobre los
diferentes programas y servicios, y en general paa dar cumplimiento a las obligaciones
contractuales, extracontractuales y/o legales que conPROMOFORMAS S.A.S. tenga, al igual que sus
aliados, asi como con las autoridades judiciales y administrativas, asi como transferir a terceros paises
la informacion proporcionada en los términos y bajo las condiciones establecidas para tal efecto en
laley.

6. DERECHOS QUE LE ASISTEN COMO TITULAR DE LOSDATOS.

De conformidadconlo establecidoen el articulo 8 dela Ley 1581 de 2012y el decreto 1377 de 2013, el Titular
de los datos personales tiene los siguientederechos:
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a) Conocer, actualizar y rectificar sus datos personales frente a PROMOFORMAS S.A.S,, en su calidad de
Responsable delTratamiento. Este derechopodraejercerlo frente a datos parciales, inexactos,incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado.

b) Solicitar prueba de la autorizacion otorgada BPROMOFORMAS S.A.S., en su calidad de Responsable del
Tratamiento, salvo cuando expresamente se exceptie como requisito para el Tratamiento, de conformidad
con lo establecido en el articulo 10 de la Ley 1581 de 2012 (o en las normas que la reglamenten, adicionen,
complementen, modifiquen o deroguen), o cuando se haya preentado la continuidad del tratamiento
seguln lo previsto en el numeral 4° del articulo 10 del Decreto 1377 d013.

¢) Ser informado por PROMOFORMAS S.A.S., previa solicitud, respecto del uso que le ha dado a sus datos
personales.

d) Presentar ante la Superintendenciade Industriay Comercio quejas por infraccionesa lo dispuestoen la Ley
1581 de 2012, una vez haya agotado el trdmite de consulta o reclamo anteROMOFORMAS S.A.S.

e) Revocar la autorizacién y/o solicitar la supresiéon del dato cuando en elTratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresién procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurido en conductas contrarias a la ley y laConstitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto d&ratamiento.

7. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS YRECLAMOS.

El Area de servicio al cliente de PROMOFORMAS S.A.S. serd responsable de la atencién de peticiones,
consultas, reclamos, quejas o para el ejercicio de los derechosdel Titular de la informaciénpersonal, en lo que
concierne a clientes, respecto de los demas titulares las dreasadministrativas de Cartera y Compras seran los
responsables.

8. PROCEDIMIENTO PARA EJERCER LOS DERECHOS DEL TITULAR DE LOSDATOS

Los Titulares o sus causahabientes podran consultar la informacién personal del Titular que repose en las
bases de datos de PROMOFORMAS S.A.S., quien suministrara a estos toda la informacion contenida en el
registro individual o que esté vinculada con la identificacion del Titular.

Para evitar que terceros no autorizados accedan a la informacién personal del Titular de los dats, sera
necesario previamente establecer la identificacion del Titular. Cuando la solicitud sea formulada por persona
distinta del Titular y no se acredite que la misma actia en representacién de aquél, se tendrd por no
presentada.

La consulta se formulad por los medios habilitados tales como el correo electrénico
servicioalcliente@totto.com o nuestra linea telefénica Linea Nacional: 01 8000 51 02 03 - Bogota: 390 73 93 -
Barranquilla: 386 01 99 - Cali: 489 91 31 - Pereira: 340 13 43 - Medellin: 605 23 40 - Bucaramanga: 697 89 39
o por medio escrito a la direccién en Bogotd D.C., Calle 21 No. 43 a 23 en el horario de Lunes a Viernes de 7:00
am a 5:00 pm.

La consulta sera atendida en un término maxmo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresandolos motivosde la demoray sefialandola fecha en que se atendera su consulta, la cual
en ningun caso podrd superar los cinco (5) dias habiles siguientes al vencimiento del primé&érmino.
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P Autorizacion

PROMOFORMAS S.A.S. Solicitara autorizacion previa, expresa e informada a los Titulares de los Datos
Personales sobre los que requiera realizar el Tratamiento. Esta manifestacion de voluntad del Titular
puede darse a través de diferentes mecanismos puestos a disposicion poPROMOFORMAS S.A.S., tales
como:
e Por escrito, diligenciando un formato de autorizacion para el Tratamiento de Datos Personales
determinado por LACOMPANIA.
o De forma oral, a través de una conversaciontelefénica.
« Mediante conductas inequivocas a través de suaceptacion expresa a los Términos y Condiciones
de una actividad dentro de los cuales se requiera la autorizaciéon de los participantes para el
Tratamiento de sus DatosPersonales.

P Procedimiento para solicitar actualizacion, correccion, supresion

El Titular o sus causahabientes que consideren que la informacién contenida en las bases de datos de
PROMOFORMAS S.A.S. debe ser objeto de correccidn, actualizacién o supresidn, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidoen esta ley, podran presentar un
reclamo ante NALSANI S.A.S. el cual sera tramitado bajo las siguientes reglas de conformidad con el
articulo 15 de laley 1581 de 2012:

1. El reclamo se formulara mediante solicitud dirigidaPROMOFORMAS S.A.S., con la identificacién del
Titular, la descripcién de los hechos que dan lugar al reclamo, la direccién, y acompainandolos
documentos quese quieran hacer valer. Si el reclamo resulta incompleto, PROMOFORMAS S.A.S.
requerira al interesado dentro de los cinco (5)dias siguientes a la recepcién del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que e
solicitante presente la informacion requerida, se entendera que ha desistido deteclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una lgenda que diga
"reclamo en tramite" y el motivo del mismo en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, PROMOFORMAS S.A.S. informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primertérmino.

REQUISITO DE PROCEDIBILIDAD. El Titular o causahabiente sélo podra elevar queja ante la
Superintendenciade Industria y Comerciouna vez haya agotadoel trdmite de consultao reclamo ante
PROMOFORMAS S.A.S.

P Supresién de Datos

El Titular tiene el derecho, en todo momento, de solicitar a PROMOFORMAS S.AS. la supresiéon
(eliminacién) de susdatos personales cuando:

a) Considerequelos mismosno estan siendotratados conformea los principios,deberesy obligaciones
previstas en la Ley 1581 de2012.
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b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cuafueronrecolectados.
¢) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

d) Esta supresién implica la eliminacién total o parcial de la informacidn personal de acuerdo con lo
solicitado por el Titular en los registros, archivos, bases de datos o tratamientos realizados por
PROMOFORMAS S.AS.

e) Es importantetener en cuenta que el derechode cancelaciénno es absolutoy el responsablepuede
negar el ejercicio del mismocuando:
(i) La solicitud de supresiéon de lainformacion no procederd cuando el Titular tenga un deber legal
o contractual de permanecer en la base dedatos.
(i) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecuciénde delitos o la actualizacién de sanciones
administrativas.
(iii) Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular, para
realizar una accion en funcion del interés publico, o para cumplir con una obligacion legalmente
adquirida por el Titular.

P Revocatoria de la Autorizacion.

El Titular de los datos personales puede revocar el consentimiento al Tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicién legal.

DATOS PERSONALES DE MENORES DE EDAD

El Tratamiento de datos personales de nifios, nifias y/o adolescentes que sean de naturaleza publica cumplira
con los siguientes parametros y requisitos:

a) Que responda y respete el interés superior de los nifios, nifas yadolescentes.

b) Que se asegure el respeto de sus derechosfundamentales.

¢) Valoracion de la opiniéon del menor cuando este cuente con la madurez, autonomia y capacidad para
entender el asunto.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifa cadolescente podra otorgar la
autorizacién para el Tratamiento, previo ejercicio del derecho del menor de su derecho de ser escuchado,
opinién que deberd valorar teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

SEGURIDAD DE LA INFORMACION.

En desarrollo del principio de seguridad, PROMOFORMAS S.AS. ha adoptado medidas técnicas,
administrativas y humanas razonables para proteger la informaciéon de los Titulares e impedir adulteracion,
pérdida, consulta, uso o acceso no autorkado o fraudulento.

El accesoa los datos personalesesta restringidoa sus Titularesy PROMOFORMAS S.A.S. no permitira el acceso

a esta informacion por parte de terceros en condiciones diferentes a las anunciadas, a excepcion de un pedido
expreso del Titular de los datos o personas legitimadas de conformidad con la normatividad nacional. No
obstantelo anterior, PROMOFORMAS S.A.S. no serd responsablepor cualquieraccion tendientea infringirlas
medidas de seguridad establecidas para la proteccion déos Datos Personales.
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11. VIGENCIA DEL MANUAL.

La presente politica rige a partir del 1 de noviembre de 2014, ultima actualizaciéon 31 de julio de 2017.
Por regla general el término de las autorizaciones sobre el uso de los datopersonales se entiende por el
término de la relacién comercial o de la vinculacién al servicio y durante el ejercicio del objeto social de la
compahia.

12. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO

2 2017-07-31 X Se realiza actualizacion dela politica teniendo en cuenta el Articulo
2.2.2.25.3.1 del Decreto 1074 de 2015.
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